Bezpieczenstwo sieci

O hakerach, atakach i wlamaniach.

Jak sie przed nimi bronic?

Prowadzenie: Marcin Chlebowski
CCIE #21714 Security [Eximo Project, VDIBox, F5Wizard]
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Kim
jestesmy?

- Oferujemy rozwigzania w oparciu o najwyzsze standardy
obowigzujgce na rynku nowych technologii.

* Doswiadczenie kadry inzynierskiej zwigzane z realizacja
wymagajacych projektow z zakresu bezpieczenstwa, infrastruktury
sieciowej, budowy systemow e-commerce, systemow wirtualizacji
dajg gwarancje niezawodnosci proponowanych rozwigzan.

Eximo Project Sp. z o.o. * Ktadziemy szczegolny nacisk na jakosc swiadczonych ustug oraz
Bydgoszcz, ul. Poznariska 31 niezawodnosc proponowanych produktow. Indywidualne podejscie do
tel: (52) 56 84 440 potrzeb odbiorcow procentuje budowga optymalnego srodowiska

fax: (52) 56 84 430 informatycznego kazdej firmy.

eximo@eximoproject.pl /_____\




B PROJECT

Czym sie eXimo

Zaj m U_j e my? Zakres ustug:

v Bezpieczenstwo systemow IT

Eximo Project Sp. z 0.0. | - Ustugi doradcze i szkoleniowe
Bydgoszcz, ul. Poznanska 31

tel: (52) 56 84 440 v" System monitoringu (Fswizard)

fax: (52) 56 84 430
eximo@eximoproject.pl v' Systemy wirtualizacji

Nasze Data Center:

v' Zabezpieczenia energetyczne
v" Kontrola dostepu i ochrony
v Systemy klimatyzacyjne

v" Catodobowy monitoring
dostepnosci

v" Catodobowa opieka techniczna

v" k3acza o wysokiej
przepustowosci

v" Niezawodnosc¢

/-——_\‘




O bezpieczenstwie

Czym jest bezpieczenstwo informatyczne?
Jakie s3 jego atrybuty?

Bezpieczenstwo teleinformatyczne jest zwigzane ze spetnianiem pewnych
jego witasnosci, zwanych atrybutami bezpieczenstwa. Sa to:
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* Integralnosc
* Poufnosc¢
* Dostepnosc

* Autentycznosc

* Rozliczalnosc

* Niezawodnosc¢




Cykl zycia ustugi /

bezpieczenstwa

— I
* Optymalizacja ‘
bezpieczenstwa Optymalizacja Planowanie

Eksploatacja
=  System wczesnego
ostrzegania
- . - Implementacja

* Wdrozenie
I migracja




Planowanie i wsparcie przekazania

Cykl zycia ustugi (ITIL) e e

Zarzadzanie komponentami ustug i
konfiguracja

Zarzadzanie wersjami i
wdrozeniami

Weryfikacja i testowanie ustug
Ocena zmian

Zarzadzanie wiedza

Zarzadzanie strategia dla ustug IT
Zarzadzanie portfelem ustug
Zarzadzanie finansami dla ustug IT
Zarzadzanie popytem
Zarzadzanie relacjami z biznesem

Zarzadzanie zdarzeniami
Zarzadzanie incydentami
Realizacja wnioskow o ustuge
Koordynacja projektowania : Zarzadzanie problemami
Zarzadzanie katalogiem ustug [ F 8 Zarzadzanie uprawnieniami
Zarzadzanie poziomem ustug 7 | . dostepu
Zarzadzanie dostepnoscia o’
Zarzadzanie pojemnoscia
Zarzadzanie ciagtoscig ustug IT & 7-stopniowy proces doskonalenia
izn?ccr)zr?:azsjri“e R |dentyfikacja strategii dla poprawy
Zarzadzanie dostawcami Definicja co bedzie mierzone

d W, O Zbieranie danych: kto, jak, kiedy?
Przetworzenie danych
Analiza informacji i danych
Prezentacja i uzycie informacji
Wdrozenie dziatan naprawczych

*¥eximo ___—




Atak na
wirtualng

walute

Kradziez Bitcoin przez wstrzykiwanie tras BGP
Co udato sie osiggnac:
* Przechwycenie ruchu ,gornikow bitcoin”,

* Kradziez mocy obliczeniowej w celu kradziezy bitcoin.

Jak przebiegat atak: W

- Na slad ataku trafili badacze z Della. Atakujgcemu, ktory kontrolowat®
router znajdujacy sie w serwerowni jednego z kanadyjskich ISP, udato
sie za pomocg wstrzyknietych przez siebie prefiksow BGP
przekierowac na swoje serwery ruch zwigzany z , kopaniem
kryptowaluty”. Przechwycony ruch pochodzit z 57 podsieci
od 19 ISP. Wsrod ofiar znalazty sie serwerownie Amazon,
DigitalOcean i OVH.



OIS e

Kto stoi za tym atakiem?

PeerCO il

- Fatszywe trasy BGP byty wstrzykiwane przez router
jednego z kanadyjskich ISP. Badacze nie podaj3 jego
nazwy, bo nie sg pewni, czy za atakiem stat jeden

A ta k n a z pracownikow ISP, czy router zostat zhakowany przez
kogos z zewnatrz.
WI rt U a | n * Mogt to takze by¢ byty pracownik firmy, ktory chciat sie
Q zemscic na bytym pracodawcy.

walute

Jak sie zabezpieczyc:

- Aplikacje powinny uzywac do komunikacji protokot SSL,
nie tylko aby ruch nie mogt by¢ podstuchany ale rowniez

do identyfikacji hostow za pomocg odciskow SSL. L pp




Kradziez danych z JP Morgan Chase

* W trakcie kontroli sieci JP Morgan Chase spostrzezono, zapewne w

N | e Im a skutek analizy logow zwigzanych z obcigzeniem sieci, ze z
bankowych serwerow od dtuzszego czasu wyptywaja dane.

Y 4
SYSte Mmow Co udato sie osiggna¢ wlamywaczom:

. « Wykradziono dane 76 milionow amerykanskich gospodarstw
| d edqa | nyc h domowych (65% wszystkich gospodarstw w USA) oraz informacje
[ Holding finansowy

o 7 milionach firm. Iy
JP Morgan Chase] * Zdobyto wewnetrzne informacje na temat uzytkownikow JP
Morgan Chase —informacje o systemach Big Data -
przetwarzajacych dane o przelewach i aktywnosci finansowe;
celem utworzenia spersonalizowanego , profilu” klienta.




) ;pmorganc!

Jak sie wtamano:

* Atakujacy wykorzystali nieznany dotad atak na jedng z gtownych
stron swiadczacych ustugi bankowe JP Morgan.

. * Poprzez luke w stronie wprowadzono do sieci JP Morgan ztosliwe
N 1@ Ma oprogramowanie, ktore obeszto reguty firewalla i byto w stanie

systemow

niezauwazone wyprowadzac przez 2 miesigce dane z firmy.

* Do czasu interwencji administratorow, caty system
bezpieczenstwa sieci JP Morgan Chase, na ktory firma wytozyta w

" samym 2014 roku 250 milionow dolarow nie wykazat zadnych
Id ed | HYCh anomalii. %
[ Holding finansowy Whioski: |

JP Morgan Chase] * Bez wzgledu nailos¢ srodkow przeznaczonych na bezpieczenstwo, "5
nie mozna zbudowac systemu idealnego, i nie nalezy polegac
jedynie na zaimplementowanych rozwigzaniach. Systemu

powinny podlegac okresowemu przegladowi administratorow.




Dragonfly to nazwa
grupy, ktora trojanami
infekuje komputery
nalezace do firm z
sektora.

Energia na

celowniku

Za wiekszoscig
publicznie
ujawnionych tego typu
atakow stoja
Chinczycy.

Dragonfly to
prawdopodobnie
Rosjanie.

Ataki informatyczne na firmy z sektora energetycznego

Procentowy podziat na kraje zarazonych systemu
sektora energetycznego przez Dragonify

10. Serbia
: 4%
8. Rumunia 9. Gregja
5% 5%
1. Hiszpania
27%
7. Polska !

5%

6.Turcja
6%

5. Niemcy

7%

4. Wtochy
8%

3. Francja
9%



Jak sie przebiegata infekgcja:

* Trojan (Havex) jest podrzucany metodg wodopoju
(Watering Hole). Atakujacy wtamujg sie na strony
zazwyczaj niewielkich firm - producentow oprogramowania
wspierajacego systemy ICS wykorzystywane do zarzadzania
sieciami w wiekszych firmach energetycznych. Nastepnie
podmieniajg oryginalne oprogramowanie (np. sterownik) na
,zainfekowanga”.

Energia na

Kiedy ofiara potknie przynete, trojan jest zainteresowany przede

celowniku wszysim

ksigzka kontaktow z Outlooka
danymi dostepowymi do VPN
Jak sie zabezpieczyc:

* Podpisywac oprogramowanie, kluczami szyfrujgcymi, sprawdzac
sumy kontrolne aplikacji, stosowac systemy IPS.




VALV

Wtamanie do Microsoft, Valve,
EpiciActivision i Zombie

Co udato sie osiggnac wltamywaczom:

W t k - dostep przez wiele miesiecy do wewnetrznych serwiséw Microsoftu (Game

SZyS O Development Network Portal oraz PartnerNet)

- wykradzenie dokumentacji technicznej i kodow zrodtowych oprogramowania
Xbox One na wiele miesiecy przed premiera

* dostep do sieci Epic Games, Valve i Activision Blizzard
* wykradzenie gry Gears of War 3 na ponad pot roku przed premierg
* wykradzenie gry Call of Duty: Modern Warfare 3 na kilka tygodni przed premiera

- dostep do sieci firmy Zombie Studios, opracowujacej symulator wojskowego 4%
helikoptera dla armii USA

- dostep do wojskowej sieci i wykradzenie z niej kodu symulatora helikoptera

Gtowni oskarzeni to Amerykanie i Kanadyjczycy: Nathan Leroux — 20
lat, Sanadodeh Nesheiwat - 28 lat, David Pokora — lat 22 i Austin m
Alcala - lat 18. (Dziatali od 3 lat). O] Microsc




Gdzie jest to

bezpieczenstwo ?
[Przyktad éredniej firmy]

n @ VPN- bezpieczny dostep

& Z wyciekiem
&

Procedury/ @LAN - kontrolal

dostepu ‘

*».

-
,
¢

\

rirewat

ContentFiltering

kontrola
dostepu
VPN- Site-Site — N
L R )R
@Antywwus \% ' @Backup Wysoka
S Antyspam : dostepnosc
Polityka

bezpieczenstwa
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Firmy informatyczne oferujgce produkty z zakresu bezpieczenstwa IT

Firewall

Systemy wykrywania i prewencji
wfaman - IPS

Sieci VPN w tym SSL VPN
Systemy kontroli tresci

Systemy ochrony stacji roboczych
Systemy ochrony urzadzen
mobilnych

Zabezpieczenie poczty
elektronicznej

Autoryzacja i uwierzytelnianie
Zintegrowane rozwigzania
bezpieczenstwa — UTM

. Systemy zarzadzania
bezpieczenstwem

. Systemy antywirusowe

. Systemy ochrony danych
(archiwizacja/backup)

. Systemy zasilania awaryjnego UPS
. Systemy kontroli dostepu

. Bezpieczenstwo aplikacji i danych
. Szyfrowanie informacji i baz danych
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Pytania ?

Dziekuje za uwage.

Kontakt:
marcin.chlebowski@eximoproject.pl




